MFT — Modalidad SFTP v1.0 glre e

Entidades y clientes externos

1.

Introduccion

El sistema de transferencias de archivos de Gire S.A. Girenet permite el uso de la modalidad SFTP
entre otras para la transmision de archivos.

Requisitos Técnicos

e El equipo de la entidad desde donde se realizaran las transferencias de archivos debe tener
acceso por protocolo SFTP (puerto TCP 22) a la direccion girenet.gire.com.

o El equipo de la entidad desde donde se realizara la transferencia de archivos debe ser capaz
de establecer una conexion SFTP por linea de comando o un cliente instalado para tal fin.

Configuracion

A modo informativo se utilizara como ejemplo la configuracion del cliente SFTP “Filezilla” en una pc
con Windows 7.

3.1 Descarga del cliente SFTP

e Ingresar a la siguiente url: hitps://filezilla-project.org/download.php?type=client
e Descargar el cliente correspondiente a su s.o ( Windows 7 - 32 o 64 Bits)
3.2 Instalacion del cliente SFTP
o Ejecutar con permisos de instalacion el ejecutable descargado
o Pasos dentro del instalador

[A FileZilla Client 3.21.0 Setup =) el [eS [ [ Filezilia Client 3210 Setup PSSR X
License Agreement Optional Offer

FPlease review the license terms before installing FileZilla Client 3.21.0. E Please consider this optional offer. @

Press Page Down to see the rest of the agreement. Get Premium Instant Security for Free [GHEEENEEET

| Gr;grgiir:E;'?IL:;I%IQCILICENSE i Upgrade your Intemet protection against
' v Ad-Aviare B malicious sites, malware downloads and

Copyright (C) 1989, 1991 Free Software Foundation, Inc. phishing scams.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA seaten @ - Get Web Companion PRO for FREE by

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed. i Wed Pratection

The licenses for most software are designed to take away your - S )

- : o : o (@) Mo, don't protect me <
If you accept the terms of the agreement, dick I Agree to continue. You must accept the . . - .
agreement to install FileZilla Client 3.21.0. Diefault Search Engine By selecting to install Web Companion PRO,

~ using a sponsored search engine:

o
! Set Yahoo® as my homepage, new tabs

Preamble and default search engine on Intemet
Explorer® and Firefox®

you agree to its

Terms and Privacy Policy /

[ 1 Agree ] [ Cancel < Back ][ Next = ] [ Cancel ]



https://filezilla-project.org/download.php?type=client

MFT — Modalidad SFTP v1.0

Entidades y clientes externos

=

. E FileZilla Client 3.21.0 Setup

Choose Installation Options
Who should this application be installed for?

Fz/

Please select whether you wish to make this software available to all users or just yourself,

@ Anyone who uses this computer (all users)

~) Only for me (aromera)

Installation for all users requires Administrator privileges.

< Back ” Mext = ] I Cancel I

= Cx

gireQ

k=) lomliich et |

E FileZilla Client 3.21.0 Setup

Choose Components
Choose which features of FileZila Client 3.21.0 you want to install.

I3

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: Filezila Client FETET

Icon sets
Language files
Shell Extension

Space required: 22, 7MB

< Back H Next > ]I Cancel I

ESEaT—

E FileZilla Client 3.21.0 Setup

S (i

. E FileZilla Client 3.21.0 Setup

Choose Start Menu Folder
Choose a Start Menu folder for the FileZilla Client 3.21.0 shortcuts.

I3

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

FileZilla FTP Client

Evernote -
Games

Java

L MagicDisc

Maintenance

Microsoft Office 2013

Microsoft Office 2016 Tools
Microsoft Silverlight

Microsoft System Center 2012 R2
Mindjet MindManager 8

Crade - OraClient11g_homel i

»
7] Do not create shortouts

N

] I Cancel

m

I < Back ” Install

Installing
FPlease wait while FileZilla Client 3.21.0 is being installed.

I3

Create folder: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programs'FileZilla FTP Client
L

Show details

E FileZilla Client 3.21.0 Setup

n—— :

Completing FileZilla Client 3.21.0
Setup

FileZilla Client 3.21.0 has been installed on your computer.

Click Finish to dose Setup.

Start FileZilla now
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3.3 Configuracion de la conexion a Girenet
Se debera crear un nuevo sitio con los siguientes parametros

Servidor: girenet.gire.com
Puerto:22

Protocolo: SFTP

Modo de acceso: Normal

Usuario y contrasenia: (proporcionado por Gire)

gireQ

o
& Filezilla ) o] |
z -
Archivo) Edicion Ver Transferencia Servidor Marcadores Ayuda
Gestor de sitios... Ctles +—
Copiar conevién actual ol gestor de sitios... Contrasein — (el
I Nusva pestofia CiriT A
Cerrar pestofia Cirisw
Exportar...
Importar..
Maostrar archivos que estan siendo editados..  CirlvE
| sl ) — -
e « | sitio rermato:
| prucba A |
| Recovery
|| samsung a y
| System Volume Information l
L TEMP i
Nombre de archivo | Tamaiio d... Tipo dearchivo Ultima modificacisn Nombre de archivo Tomafio d... Tipo dearc.. Ultima modificacion Pe

16/09/2016 11:49:04
16/09/2016 11:48:56

. enviar Carpeta de arc.

|| recibidos Carpeta de arc...

No ests conectado a ningdin servidor

Cl

(T

|2 directorios No conectado.
|| Serdidor/Archive local Direcci... Archivo remoto Tamafie Priorided Estado
|
'[ Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
Abre el Gestor de Sitios B3 Cola; vacia e
[ Filezilla =] (=l2] = ]
- -l -
Archivo  Edicién  Ver Transferencia  Servidor Marcadores  Ayuda
M Eie ST AR X,
Servidor: Nembre de usuaric: Contrasefia: Puerto: [ Conesién rapid | -]
Gestor de sitios ] —— i
Seleccione el sitio: -
General do | Opciones de T ia | Juege de caracteres |
W Missitios
Servidor: Puerto:
Pratocala: FTP - Protocole de Transferencia de Archivos
Cifrado: Use explicit FTP over TLS if available
Ci\pruebal,
| . prucba
Moda de accese: | Anénimo
.. Recovery
|| samsung Usuario: N
. System Volumd]|
| TEmp Contrasefia:
Nombre de archive | Tamafio d. . Ultima modificacion Pe
g enviar Background color | Ninguno
1 recibides Comentarios: vider
Nuevositio | | Nueva corpeta i
L Nuevo marcador Renombrar
- b
= Borrar Duplicado
2 directorios
Servider/Archivo local e
'[Archime..coh T ias fallidas | T ias satisfactorias

EE Cola: vacia
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& Filezila (=] =|2] = |
- - - -
Archivo  Edicion  Ver Transferencia  Servidor Marcadores  Ayuda
1-IFEEE =Rk EXFN
Servidor Nombre de usuaric: Contraseiia: Puerto: [ Conodsn rapida |- "
Gestor de sitios (] -] i
Seleccione el sitio:
General ‘ d | Opciones de Transferencia | Juego de cara:tares‘
) Mis sitios
L Girenet 2K SFTP —_ Servidor: girenet2k.gire.com Puerto: 22
——p| | Protocolo:  [SFTP - SSH File Transfer Protocol - N
Sitio local: | C\prueba\
| | prueba Moo d
} Recovery ——p | | Modo de acceso: [Nomal v
J samsung — Usuario: Prueba "
| System Volume|| )
| TEMP ——p | | Contraseha: [
Nombre de archive  Tamarie d| L Ultima medificacion Pe
b erviar Background color:
Ji recibidos Comentarios: |vidor
[ Nuevo sitio ][ Nueva carpeta ] i
[ [ Nuevo marcador | [ Renombrar |
- ’
[ Bomar || Duplicado |
2 directorios.
Servidor/Archive local J— [ Conectar ] [ e ] [ Cancelar ]
|| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |
B8 Cola: vacia *e

¢ De manera opcional en la solapa avanzado se pueden definir el directorio local y remoto
para que el cliente se posicione automaticamente al conectarse en las carpetas elegidas

& Fizie =) =2 =

Archivo  Edicion  Ver Transferencia Servidor Marcadores  Ayuda
I -FEFEE R ae EXFA0
| Sevidor Nombre de usuario: Contrasefia: Puerta: [ Conerién rpida |~ "
N
Gestor de sitios \ [T == i
Seleccione el sitio:
General | Avanzado | Opciones de Transferencia | Juego de caracteres |
J Mis sitios
il Girenet 2K SFTP Tipo de servidor: lPredetermmado(Detectarautoma’tl:amente) v]
[ Evitar proxy
Sitio local: | C\prueba\, Directorio local predeterminado:
! |\ prueba —_— Examinar...
| Recovery
|/ samsung Directorio remoto predeterminado: .
|| System Voluml| E—t
L TEMP .. .
[7] Usar navegacién sincronizada
Nombre dearchiva | Tamafio [] Comparacién de directorios . Ultima modificacién Pe
|| enviar Ajustar zona horaria del servidor:
| recibidos 0 = Horas, 0 = Minutos peidar
[ Nuevostio || Nuevscorpeta |
[ [ Nuevo marcador | | Renombrar |
D
[ Boror || Duplicodo |
2 directorios
Servidor/Archivo local [ Conectar ] [ T ] [ Cancelar ]
]Archimenmla | Transferencias fallidas | Transferencias satisfactarias
B8 Cola: vacia LR

o Al conectarse por primera vez aparecera la opcion para confiar en la clave del sitio de
Girenet, seleccionar confiar siempre y aceptar.
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[ Girenet 2K SFTP - sfip://Prueba@girenetZk.gire.com - FileZilla =] l=|m| =

Transferencia  Servidor Marcadores  Ayuda

EHAKFIENTN

| Servidor: MNombre de usuario: Contrasefia: Puerto: E] f

Estado: Conectando a girenet2k.gire.com... -
Sitio local | Ch\pruebat " I
| e Clave de sitio desconacida () (=
. prueba
. Recovery 4k La clave del sitio del servidor es desconocida. No tiene ninguna garantia de
j sarnsung W' que el servidor sea el equipo que usted piensa que es. "
. System Velume Information Detalles
| TEMP Sitio: girenetZk.gire.com:22

Huella digital: ssh-rsa 1024 26:53:2a:7 &:63:2d: d7:07:9b:45:0f:76:23:75:7 c:31

Nombre d‘e archive =~ Tamafic d.. Tipo de arch| . Tipo dearc.. Ultima modificacion Pe
;Confiar en este sitio y seguir con la conexion?

| enwiar Carpeta de 3| Confiar siempre en este sitio, afadir su clave a la caché

e copeeteq i [Feo e e veer
W

<[ m 3
2 directorios MNe conectado.

Servidor/Archive local Direcci... Archive remoto Tamafic Pricridad Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

.:Ibim Cola: vacia e e

4. Procedimiento

e Conectarse seleccionando la conexion creada desde el gestor de sitios o desde
el acceso rapido

e Del lado izquierdo del cliente SFTP podra apreciarse el directorio local y del
derecho el directorio remoto (Gire)

2 Girenet 2K SFTP - sftp://ent3700@girenet2k.gire.com - FileZilla

T 2] o [ ]

Archivo Edicién  Ver Transferencia Servidor Marcadores  Ayuda

L IEFE e v R &g DTN
g
Rt~ Contrsei v |

Estado: Conectando a girenet2k.gire.comrem . s B
bnder Comected ioerenstkanecom . ACCES0 rapido al gestor de sitios

Estado: Recuperando el listado del directorio...

Estado: Listing directory /ent3700/.

Estado: Directary listing of "/ent3700" successful

Ci\pruebal, ~ [ sitio remoto [ /en3700 -
| | BRI |
| Recovery @~ ! ent3700
| samsung o "
| System Volume Infermation H
. TEMP -
Nombre dearchivo | Tamafiod... Tipo dearchivo  Ultima modificacién Nombre de archivo Tamafio d... Tipo dearc.. Ultima modificacion Pe
J enviar Carpeta de arc...  16/09/2016 11:49:04 . envia <+ Carpeta de...  12/09/2016 14:32:17 dn
s recibidos Carpeta de arc...  16/09/2016 11:48:56 . recibe ff—— Carpeta de...  12/09/2016 14:32:17 dn
!
< i 3
1|2 directorios 2 directorios
| Servidor/Archivo local Direcci... Archivo remote Tamafio Prioridad Estado

Archivos en cola = Transferencias fallidas | Transferencias satisfactorias

S E Cola: vacia e
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e Envio de archivos (desde la entidad hacia Gire)
o Ingresar a la carpeta que contiene los archivos a enviar en el sitio local
o Ingresar a la carpeta recibe en el sitio remoto (Gire)
o Seleccionar el/los archivos que se deseen enviar en el sitio local, arrastrar
y soltar en el sitio remoto.

e Recepcidn de archivos (desde Gire hacia la entidad)
o Ingresar la carpeta que contendra los archivos a recibir en el sitio local
o Ingresar la carpeta envia en el sitio remoto (Gire)
o Seleccionar el/los archivos que se deseen recibir en el sitio remoto,
arrastrar y soltar en el sitio local.

5. Notificaciones
e La entidad confirmara a Gire si desea recibir un mail cada vez que envié un
archivo a modo de confirmacién de recepcion del mismo.
e La entidad debera especificar a qué direccion de correo debera enviarse el mail
de confirmacion.

6. Borrado de archivos
e La entidad debera acordar con Gire que esquema de borrado/depuracion es
necesario implementar dependiendo de la operatoria.
e Por defecto los archivos enviados por la entidad son borrados de la carpeta
recibe al momento en que Gire los toma para procesar.
e Por defecto los archivos enviados por Gire permanecen en la carpeta envia,
hasta que la entidad los descarga o luego de pasados 30 dias de antiguedad.



